Проектирования 6азы данных: Независимое разведывательное агенство

Сведения о организации организации

Группу независимых проектировщиков наняли для разработки новой информационной системы для Independent Intelligence Agency (ПА, Независимое разведывательное агентство). Учитывая характер организации, в некоторых случаях проектировщикам придется работать в условиях ограниченной информации о функционировании агентства. В частности, требуется принимать спецификации в предлагаемом формате. Членам коллектива не разрешается интересоваться личностями или задавать вопросы кому-либо, кроме вице-президента по информационным службам, который является единственным контактным лицом. Кроме того, почти ничего не сообщается о том, какие прикладные программы будут работать с базой данных.

Независимое разведывательное агентство с главным офисом в Женеве - это международная организация, специализирующаяся на сборе и продаже секретной информации. Основанная после Второй мировой войны, в 1947 году, организация всячески подчеркивает, что хотя им и нанимаются секретные агенты и используются другие методы, свойственные разведслужба, она никогда не занималась вмешательством во внутренние дела какой-либо страны. Единственной целью является сбор и продажа информации. ПА принимает поручения на сбор конкретных сведений при условии, что это не нарушает ограничения на невмешательство в дела правительств. Агентство существует только за счет средств, уплачиваемых клиентами, и доходов от вложений этих средств. Все сделки строго конфиденциальны; несанкционированное раскрытие информации любым служащим влечет за собой немедленное увольнение.

В здании, где расположена Женевская штаб-квартира ПА, находятся офисы исполнительного директора, службы внутренних расследований (которая следит за действиями агентов и административных сотрудников), отдела кадров и финансового отдела. Поскольку площадь помещений ограничена, отдел информационных систем перевели в реконструированный склад возле главного здания.

Агентство поделило всю планету на шесть участков, по одному бюро на каждом континенте, кроме Антарктиды. (Любая информация разведывательного характера, исходящая с исследовательских станций в Антарктиде, обрабатывается одним из канадских отделений.) В составе каждого отдела имеются подразделения, занимающиеся полевыми операциями. В бюро есть директор, а в каждом подразделении - шеф, подотчетный директору. Центральные офисы Европейского бюро и Женевского отделения расположены на разных концах города. Так было сделано специально, чтобы директора указанных отделений могли спокойно работать без слишком тесной опеки со стороны высшего руководства.

Подразделения контактируют с тремя категориями людей:

·  полевые агенты - заняты активным сбором разведывательной информации. Обычно они являются штатными сотрудниками ПА;

· читчики - просматривают печатные, аудио, видео и электронные материалы. Значительная часть их работы связана с перехватом и расшифровкой' передач по кабельным и спутниковым сетям. Читчики, как правило, тоже работают в штате; 

·  информаторы - это те люди, у которых полевые агенты получают данные. Обычно им платят в зависимости от ценности добытых сведений. Они не работают в агентстве. Особо отличившиеся информаторы нанимаются на работу полевыми агентами.

Иногда полевые агенты и читчики меняются ролями. Например, полевой агент, слишком долго бывший в свободном поиске, может стать читчиком. Аналогично опытный читчик может пройти обучение на полевого агента и дальше действовать в этой роли.

В подразделениях работают также административные служащие. Хотя они мало знакомы с разведывательной информацией и со списками клиентов, но требования секретности для них столь же строги, как для полевых агентов и читчиков.

У каждого подразделения есть свой бюджет и собственная бухгалтерия. Бюджеты определяет финансовый отдел на верхнем уровне организации, но после того как средства выделены, отделение самостоятельно закупает необходимые материалы, оплачивает траты (в том числе и гонорары информаторам) и заботится о сокращении расходов. Продажа информации возможна на любом уровне организации. 

Оплата приходит на счет отделения, продавшего сведения, но потом переводится на единый централизованный счет в одном из Женевских банков. Аудиторы финансового отдела и персонала отдела внутренних расследований внимательно следят за тем, чтобы все средства поступали на этот счет.

Имеющиеся информационные системы

В ПА есть распределенная система обработки данных на базе ISAM -файлов, установленная в 1974 году. В каждом подразделении есть свой миникомпьютер или сервер, на котором работает бухгалтерская система. Эти сведения доступны финансовому отделу в главном офисе, бюро, к которому относится подразделение, и самому подразделению. Файлы с информацией о кадрах хранятся на большой ЭВМ в штаб-квартире и доступны всем отделениям.

Однако кадровые файлы содержат только данные о штатных сотрудниках ПА.

Каждый полевой агент имеет свой собственный список информаторов. В некоторых случаях эти списки размещаются в компьютерах подразделения, но это не является правилом, и обычно агенты неохотно раскрывают свои источники информации.

Данные, собранные полевыми агентами, хранятся в системе обработки файлов. Они содержат полученную информацию и индексируются для последующей выборки по основным разделам - странам, физическим лицам и событиям. Имеется язык запросов, но выборка сведений, у которых нет индекса, происходит очень долго.

ПА продает лишь проверенную разведывательную информацию. Агентство должно получить подтверждения одного и того же факта из различных источников. Полевой агент или читчик также назначает ему индекс доверия (от 0 до 100), отражающий точность информации. Распечатки отсортированных фактов вместе с индексами доверия просматриваются затем читчиками в поисках перекрестных подтверждений, которые повышают индекс доверия. Когда индекс достигает определенной величины (ПА не сообщает, какова эта величина), информация помещается в файл, где хранятся сведения для продажи. Читчик, определивший достоверность информации, назначает ей примерную цену, но реальная стоимость устанавливается в ходе переговоров с заинтересованным клиентом. Из всех задач, решаемых в агентстве, эта самая трудоемкая; задержка в подтверждении достоверности продаваемой информации может обойтись в значительную сумму.

ПА сообщило проектировщикам базы данных, что прикладные программисты разрабатывают экспертную систему для автоматизации проверки информации.

Хотя проектировщики базы данных не в курсе деталей работы этой системы, им будет точно сказано, какие данные будут нужны для ее функционирования.

Систему обработки на основе плоских файлов стало слишком трудно сопровождать. Объем добавляемых данных настолько велик, что персонал отделов автоматизации в подразделениях должен перестраивать файлы не реже одного раза в две недели. Это - длительный процесс, приводящий к неприемлемым простоям в рабочее время. 

Секретность 

Многие клиенты ПА хотят быть единственными покупателями предложенной информации. Эксклюзив стоит гораздо дороже, чем продажа 'одних и тех же данных нескольким покупателям.

Некоторые сведения особо секретны. Раскрытие этой информации нарушило бы главный принцип агентства - не вмешиваться во внутренние дела правительств. Поэтому секретность собранных сведений имеет решающее значение.

В системе на базе ISAM -файлов, эксплуатируемой в данное время, нет встроенныx средств обеспечения секретности. Просто в каждой Д9бавляемой в файлы записи есть поле для внесения соответствующего грифа. Каждому пользователю присваивается уровень допуска. Доступ к данным разрешается, если уровень допуска пользователя не меньше, чем гриф секретности данных. Такая схема разрешает «все или ничего». Любой человек, указавший имя и пароль, получает допуск на уровне этого пользователя. Он может читать все данные с этим или более низким грифом и модифицировать информацию только с этим грифом. Поскольку пользователи могут изменять лишь сведения, в точности соответствующие их уровню допуска, сотрудникам, которые должны модифицировать данные также и с более низкими грифами, приходится иметь в системе несколько имен - по одному для каждого уровня допуска, меньшего, чем их собственный.

Такая ситуация стала причиной многочисленных дыр в системе безопасности.

Те, кто не мог запомнить все имена, пароли и ассоциированные с ними уровни допуска, записывали эту информацию на бумажку, которую либо прикрепляли к монитору на виду у всего офиса, либо прятали в ящики стола, никогда не запирающиеся. Поэтому вице-президент ПА по информационным службам сообщил коллективу проектировщиков, что агентство собирается повсюду установить, устройства опознавания по сетчатке глаза для идентификации пользователей. Имеются также портативные сканеры для работы с переносными компьютерами.

Разработка оборудования 

Организация разрабатывает и производит примерно половину используемой для сбора информации аппаратуры. Некоторые ее виды продаются разведывательным агентствам по всему миру. Соблюдая принцип нейтралитета" ПА готово продавать оборудование любому правительству.

В настоящее время не существует почти никакого учета оборудования и контроля над его использованием, испытаниями и продажами. От новой системы требуется обеспечение всех этих функций. Хотя управление разработками оборудования осуществляется отдельно от сбора разведывательных данных, но опробируется оно, главным образом, полевыми агентами, а клиенты, приобретающие оборудование, в основном те же, что покупают информацию.

Классификация по тематике 

Текущая система индексирования файлов по часто употребляемым ключевым словам подала сотрудникам информационной службы ПА идею, которая потенциально может способствовать увеличению объема продаж полученных сведений. 

Идея состоит в том, чтобы тематически сортировать проверенную информацию по образцу библиотечного каталога.

Соотнести классификацию с клиентами можно было бы тремя способами:

· тематические разделы, о появлении новой информации в которых клиент хочет быть уведомлен немедленно; .

· тематика, по которой клиент уже ранее приобретал сведения;

· тематика, к которой клиент однажды проявил интерес, но затем отменил заказ.

Учет соответствия между тематическими разделами и клиентами мог бы помочь отделу продаж целенаправленно контактировать с последними, что сэкономило бы время административного персонала.

Сводка информационных потребностей

Таким образом, агентство сталкивается с четырьмя основными проблемами в области информационного обслуживания, касающимися системы обработки плоских файлов:

· она работает медленно; и ее трудно поддерживать;

· недостаточно гибка для технологий, применяемых в современных приложениях. В частности, не может поддержать экспертную систему, которая будет  создана для автоматизации проверки собранной информации;

· не обеспечивает нужного уровня безопасности;

· является причиной несогласованности данных, хранящихся в различных компьютерах организации.

Решение этих проблем поручено нескольким коллективам, состоящим из компетентных в области информационных технологий людей (необходимо провести независимую работу над различными частями новой корпоративной системы).

Изоляция коллективов предпринята в целях обеспечения секретности. База данных по-прежнему будет распределенной, но поскольку это будет настоящая база данных, а не набор плоских файлов, то можно будет использовать единую схему для всей организации.

Бухгалтерская подсистема, представляющая интерес только для конкретного подразделения и вышестоящего бюро, останется под управлением старой системы, по крайней мере, в течение некоторого времени. Ее модернизация рассматривается как отдельный проект.

Данные системы

Прежде чем нанимать проектировщиков, директора бюро и шефы подразделений собрались для разработки документа, описывающего данные, которые будут храниться в базе. Исходный материал был подготовлен в ходе обсуждения с полевыми агентами, читчиками и административными служащими.

Коллективу проектировщиков были представлены следующие сведения о сборе и продажах разведывательной информации, которые должны храниться в базе ПА 

·  штатные сотрудники:

классификация (полевой агент, читчик, администратор);

настоящее имя;

дата рождения;

принятый в стране проживания идентификационный номер (например, номер социального страхования в США);

номер водительских прав и страна, где они выданы (а также штат, если нужно);

фотография;

отпечатки пальцев;

снимок сетчатки глаза;

рост в сантиметрах;

вес в килограммах;

цвет глаз;

острота зрения;

текущий адрес и номер телефона;

легенды (все когда-либо использованные):

имя;

фотография;

дата рождения;

принятый в стране проживания идентификационный номер;

номер водительских прав и страна, где они выданы (а также штат, если нужно);

рост;

вес;

цвет глаз;

адрес и телефон (если есть);

дата последнего использования легенды;

все предыдущие адреса, включая период проживания по ним;

члены семьи (родители; все супруги; все дети - родные, приемные, пасынки/падчерицы, воспитанники; братья и сестры - родные, неродные, по совместному воспитанию):

настоящее имя; дата рождения;

текущий адрес и телефон;

уровень образования;

текущая работа;

фотография;

образование (все учебные заведения и полученные ученые степени);

трудовой стаж;

криминальная история;

вероисповедание;

организации, членом которых является (кроме ПА);

· информаторы: 

настоящее имя; 

дата рождения;

принятый в стране проживания идентификационный номер;

номер водительских прав и страна, где они выданы (а также штат, если нужно);

фотография;

отпечатки пальцев;

рост;

вес;

цвет глаз;

острота зрения;

адрес и номер телефона;

легенды (все когда-либо использованные):

имя;

фотография;

дата рождения;

принятый в стране проживания идентификационный номер;

номер водительских прав и страна, где они выданы (а также штат, если нужно);

рост;

вес;

цвет глаз;

адрес и телефон (если есть);

дата последнего использования;

все предыдущие адреса, включая период проживания по ним;

члены семьи (родители; все супруги; все дети - родные, приемные, пасынки/падчерицы, воспитанники; братья и сестры - родные, неродные, по совместному воспитанию):

настоящее. имя;

дата рождения;

текущий адрес и телефон;

уровень образования;

текущая работа;

фотография;

образование (все учебные заведения и полученные ученые степени);

трудовой стаж;

криминальная история;

вероисповедание;

организации, членом которых является;

полевой агент, завербовавший информатора;

контакты с агентами:

дата контакта;

результат контакта;

сумма полученного во время контакта гонорара;

информация, переданная во время контакта;

агент, выходивший на контакт;

· разведывательные данные:

собранная информация;

источник (например, сведения от информатора, печатный документ, наблюдения агента); 

место получения информации (страна или город);

обстоятельства получения информации;

информация;

индекс доверия;

цена информации;

· проверенная информация:

собственно информация;

тематическая классификация;

клиенты, купившие информацию;

цена, уплаченная каждым клиентом;

дата каждой покупки;

была ли продажа эксклюзивной;

· клиенты:

название;

контактное лицо;

адрес;

телефон;

факс;

тематическая классификация предыдущих сделок;

тематическая классификация запросов, не завершившихся покупкой;

тематическая классификация областей, по которым клиент запрашивал информацию;

завершившиеся сделки;

запрашивал ли клиент эксклюзивную продажу.

Отделу внутренних расследований, отвечающему и за секретность, необходимо иметь также дополнительные данные о попытках доступа к базе:

· сведения о попытках входа в систему (всех без исключения):

идентификатор пользователя;

дата;

 время входа;

идентификатор рабочей станции (если же доступ производился не с рабочей станции внутри агентства, а по телефонной линии, то телефон звонившего); 

время выхода ( поле пусто, если попытка входа была безуспешной);

· сведения о запрошенной информации:

идентификатор пользователя;

дата;

время;

идентификатор рабочей станции или номер телефона, с которого производился удаленный доступ;

запрошенная информация:

- имя таблицы;

- идентификаторы строк;

результат проверки прав доступа (подтвержден или отклонен);

выполненное действие (выборка, вставка, изменение, удаление).

И последняя часть базы данных относится к оборудованию (учет, испытания, использование и продажа):

· наличное оборудование:

классификация (например, магнитофон, микрофон, фотоаппарат);

описание;

место хранения (отделение, где оборудование находится, когда не используется);

текущее состояние;

ограничения на применение;

· история использования:

классификация;

дата применения;

агент, воспользовавшийся оборудованием;

где применялось;

каким образом;

результат использования;

· продажа оборудования:

клиент;

дата покупки; .

купленные устройства;

цена, уплаченная за каждое устройство;

итоговая сумма сделки;

· разрабатываемое оборудование:

классификация;

описание;

назначение;

отделение, где ведется разработка;

сотрудники, участвующие в разработке;

ожидаемая дата завершения работ;

данные об испытаниях:

дата про ведения;

тип;

результаты;

место проведения;

агент, проводивший испытание.

