1.5. Модели надежности программного и информационного обеспечения

Надежность является важным и естественным требованием, предъявляемым к качеству разрабатываемых программных и инфор​мационных компонентов АСОИУ. Теория надежности аппаратных средств АСОИУ разработана достаточно глубоко, поэтому при иссле​довании надежности программного и информационного обеспечения большинство методов используют идеи теории надежности техничес​ких средств. Это позволяет инженеру не только оценивать, но и про​гнозировать надежность программно-информационных продуктов.

С точки зрения надежности между техническими устройствами и программными продуктами кроме несомненных аналогий имеются существенные различия. Так, небрежно написанный и отлаженный программный модуль, непродуманная схема технического устройства могут давать неправильные результаты уже на первых этапах тести​рования. Однако на этом сходство заканчивается. Дело в том, что любое, даже самое надежное, техническое устройство подвержено эксплуатационному износу и со временем начинает отказывать из-за старения. Программные же модули лишены подобных недостатков, и их надежность может в ходе эксплуатации только увеличиваться за счет устранения выявляемых ошибок. Поэтому теоретически может возникнуть ситуация, когда при тестировании программного модуля ошибки уже не будут обнаруживаться.

В процессе анализа надежности программное и информационное обеспечение (ИО) можно рассматривать как подсистемы АСОИУ.

Работоспособным называется такое состояние программного сред​ства, при котором оно способно выполнять заданные функции с па​раметрами, установленными требованиями технического задания. С переходом в неработоспособное состояние связано событие отказа. Причиной отказа программного средства является невозможность его полной проверки в процессе тестирования и испытаний. При эксплуатации программного средства в реальных условиях может возникнуть такая комбинация входных данных, которая вызовет от​каз. Следовательно, работоспособность программного средства зави​сит от входных данных, и чем меньше эта зависимость, тем выше уро​вень надежности.

В общем случае отказы программного обеспечения определяются как отклонения от правильного хода выполнения программы вслед​ствие ошибок, допущенных в процессе преобразования исходного алгоритма в действующую программу. А ошибка — это регистрируемый пользователем факт неудовлетворенности качеством программы, причина дефекта системы программного обеспечения; и наоборот, дефект рассматривается как проявление допущенной ранее ошибки.

Таким образом, надежность программного (и информационного) обес​печения можно определить как вероятность того, что отказ программно​го обеспечения, вызывающий отклонение получаемых результатов — выход их за допустимые пределы, не произойдет в течение заданно​го периода времени (при определенных условиях внешней среды).

Следует иметь в виду, что не все отказы приводят к уменьшению надежности программного обеспечения, а только те, которые вызы​вают отклонение результата расчета от допустимых пределов.

Под определенными условиями внешней среды обычно понимается со​стояние АСОИУ и описание входных данных в процессе выполне​ния программы. Состояние АСОИУ определяется в основном возмож​ностями вычислительных средств обработки и хранения информа​ции (например, объемом главной оперативной памяти) и зависит от требований к программному обеспечению в части его способности нормально функционировать при наличии отказов. Под способнос​тью подразумеваются свойства программного обеспечения, которые закладываются при его проектировании (например, возможность смены программ в памяти; возможность возобновления работ с не​которых контрольных точек и т. д.). В общем случае работа в услови​ях внешней среды, не предусмотренных техническим заданием и проектом программного обеспечения, приведет к снижению надеж​ности последнего.

Временной факторпри расчете надежности учитывает время, необ​ходимое для вычислительного процесса решения той или иной зада​чи. Выделение определенного временного интервала для оценки ка​чества программного обеспечения, по-видимому, целесообразно для систем реального времени, в которых непредсказуемыми являются число расчетов по любой из действующих программ, состояние базы данных и моменты начала выполнения той или иной программы. Каж​дый раз перед повторным запуском программы необходимо либо вос​станавливать исходное состояние памяти, либо осуществлять серию последовательных просчетов программы, при которых определенным образом последовательно изменяется состояние базы данных.

Модель надежности программного и информационного обеспечения—это математическая модель, построенная для оценки зависимости надеж​ности программного и информационного обеспечения от некоторых определенных параметров. Например, параметров, связанных с ка​кой-либо ветвью программы на подмножестве наборов входных дан​ных, с помощью которых эта ветвь контролируется. Или частоты ошибок, которая позволяет оценить качество систем реального вре​мени, функционирующих в непрерывном режиме, и при этом полу​чить косвенные данные о надежности программного и информаци​онного обеспечения.

Известные модели надежности программного и информационно​го обеспечения АСОИУ можно классифицировать по различным признакам, в частности по тому, какой из перечисленных процессов они поддерживают (предсказывающие, прогнозные, оценивающие, измеряющие). Модели надежности, которые в качестве исходной информации используют данные об интервалах между отказами, мож​но отнести к измеряющим или к оценивающим в равной степени. Некоторые модели, основанные на информации, полученной в ходе тестирования программного средства, дают возможность делать про​гнозы его поведения в процессе эксплуатации.

Аналитические модели позволяют рассчитать количественные показатели надежности, основываясь на данных о поведении про​граммы в процессе тестирования (измеряющие и оценивающие модели).

Аналитические модели реализуются в виде динамических и стати​ческих. В динамических моделях надежности программно-информа​ционных средств поведение программы (появление отказов) рассмат-ривается во времени. В статических моделях появление отказов не связывают со временем, а учитывают только зависимость количества ошибок от числа тестовых прогонов (по области ошибок) или зави​симость количества ошибок от характеристики входных данных (по области данных). Именно аналитическим моделям уделено особое внимание в данном параграфе.

Эмпирические модели базируются на анализе структурных особен​ностей программ. При разработке эмпирических моделей надежно​сти программного и информационного обеспечения предполагает​ся, что связь между надежностью и другими параметрами является статической.

Эти модели рассматривают зависимость показателей надежности от числа межмодульных связей, количества циклов в модулях, отно​шения количества прямолинейных участков к количеству точек вет​вления и т. п. Иначе говоря, при разработке эмпирической модели стремятся иметь дело с такими параметрами, соответствующее изме​нение значений которых должно приводить к повышению надежно​сти программного и информационного обеспечения. Необходимо отметить, что нередко эмпирические модели не дают конечных ре​зультатов показателей надежности.

Основные количественные показатели надежности программного и информационного обеспечения

Для оценки надежности используются три группы показателей: качественные, порядковые и количественные.

К основным количественным показателям надежности программ​ного средства относятся:

Вероятность безотказной работы P(t3) — это вероятность того, что в пределах заданной наработки отказ системы не возникает. При этом под наработкой понимается продолжительность или объем работ.
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где t— случайное время работы программно-информационного обес​печения до отказа; t3 — заданная наработка.

Вероятность отказа — вероятность того, что в пределах заданной наработки отказ программно-информационной системы возникает. Это показатель, обратный предыдущему:
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где f(t) — плотность вероятности отказа в момент времени L
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Связь между λ(t) и P(t) определяется следующим соотношением:
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Интенсивность отказов ПО и ИО системы λ( t) — это условная плот​ность вероятности возникновения отказа программного или инфор​мационного обеспечения в определенный момент времени при усло​вии, что до этого времени отказ не возник.
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Если в процессе тестирования фиксируется определенное число отказов за некоторый интервал времени, то интенсивность отказов системы λ(t) характеризует число отказов в единицу времени.
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где t— время работы программного или информационного обеспече​ния от (i -1 )-го до i -го отказа.
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Средняя наработка до отказа Т. — математическое ожидание време​ни работы программного или информационного обеспечения АСОИУ до очередного отказа.

где ti— время работы программного средства между отказами; ι = 1, 2, ..., n —количество отказов.

Среднее время восстановления Ti — математическое ожидание времени восстановления (tвi), времени, затраченного на восстанов​ление и локализацию отказа (tолi), времени устранения отказа (iyoi), времени пропускной проверки работоспособности (tnni):
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Для этого показателя термин «время» означает время, затрачен​ное программистом на перечисленные виды работ.

Коэффициент готовности Кi оценивается как вероятность того, что программное и информационное обеспечение АСОИУ будет нахо​диться в работоспособном состоянии в произвольный момент вре​мени его использования по назначению:
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Напомним, что работоспособным называется такое состояние программно-информационного обеспечения, при котором оно спо​собно выполнять заданные функции с параметрами, установленны​ми требованиями технического задания. С переходом в неработо​способное состояние связано событие отказа.

Причиной отказа программного и информационного обеспечения является невозможность его полной проверки в процессе тестирова​ния и испытаний. При эксплуатации ПО и ИО в реальных условиях может возникнуть такая комбинация входных данных, которая мо​жет вызвать отказ. Следовательно, работоспособность рассматриваемых подсистем может зависеть и от значений входных данных. Причем чем меньше эта зависимость, тем выше уровень надежности подсистем АСОИУ.

Основным средством определения количественных показателей надежности являются модели надежности, под которыми понимают математические модели, построенные для оценки зависимости на​дежности от заранее известных или оцененных в ходе создания про​граммного средства параметров. В связи с этим определение надеж​ности показателей принято рассматривать в единстве трех процес​сов — предсказание, измерение, оценивание.

Предсказание — определение количественных показателей надеж​ности исходя из характеристик будущего программно-информацион​ного продукта.

Измерение— определение количественных показателей надежнос​ти, основанное на анализе данных об интервалах между отказами, полученных при выполнении программных заданий в условиях тес​товых испытаний.

Оценивание— определение количественных показателей надежно​сти, основанное на данных об интервалах между отказами, получен​ных в процессе испытания ПО и ИО АСОИУ в реальных условиях функционирования.

Динамические модели

Аналитическое моделирование надежности программного сред​ства включает четыре шага:

· определение предположений, связанных с процедурой тестиро​вания программного средства;

· разработку или выбор аналитической модели, базирующейся на предположениях о процедуре тестирования;

•
выбор параметров моделей с использованием полученных данных;

•
применение модели расчета количественных показателей надеж​ности.

Аналитические модели представлены двумя группами: динамичес​кие и статические модели надежности. Наиболее известными дина​мическими моделями являются модели Шумана, La Padula, Джелин-ского-Моранды, Шика-Волвертона, Муса. К статическим относят модели Миллса, Липова, Коркорэна, Нельсона.

В динамических моделях надежности программного средства по​ведение программы (появление отказов) рассматривается во време​ни. Для использования динамических моделей необходимо иметь данные о появлении отказов во времени.

Рассмотрим некоторые из указанных выше динамических моделей.

Модель Шумана относится к динамическим моделям дискретного времени, данные для которой собираются в процессе тестирования программного обеспечения в течение фиксированных или случайных интервалов времени. Каждый интервал — это стадия, на которой вы​полняется последовательность тестов и фиксируется некоторое чис​ло ошибок.

Целесообразность применения модели Шумана для оценки надеж​ности программного и информационного обеспечения зависит от принятых допущений и условий, наиболее важным из которых явля​ется условие существования программы для исследования системы. Остальные допущения и условия не связаны с какими-либо специфи​ческими свойствами программного обеспечения. Они сводятся к сле​дующему.

Предполагается, что в начальный момент компоновки программ​ных средств в системе имеется E1 ошибок. С этого момента начина​ется отсчет времени отладки t, которое включает затраты времени на выявление ошибок с помощью тестов, на контрольные проверки и т. п. При этом время исправного функционирования системы не учитывается.

Считается, что значение функции частоты отказов m(t) пропор​ционально числу ошибок, оставшихся в программном обеспечении после использования отведенного на отладку исследуемой програм​мы времени L
Программа тестирования системы должна снабжать испытывае​мые программные средства входными данными, отражающими ре​альные условия функционирования. Такие данные называются функ​циональным разрезом и определяются главным образом через рас​пределение вероятностей значений входных переменных.

Использование модели Шумана предполагает, что тестирование проводится в несколько этапов. Каждый этап представляет собой выполнение программы на полном комплексе разработанных тесто​вых данных. Выявленные ошибки регистрируются (собирается ста​тистика об ошибках), но не исправляются. По завершении этапа на основе собранных данных о поведении программно-информацион​ной системы на очередном этапе тестирования может быть исполь​зована модель Шумана для расчета количественных показателей на​дежности. После этого исправляются ошибки, обнаруженные на пре​дыдущем этапе. При необходимости корректируются тестовые набо​ры и проводится новый этап тестирования. При использовании мо-

дели Шумана предполагается, что исходное количество ошибок в про​грамме постоянно и в процессе тестирования может уменьшаться по мере того, как ошибки выявляются и исправляются. Считается, что но​вые ошибки при корректировке не вносятся. Скорость обнаружения ошибок пропорциональна числу оставшихся ошибок. Общее число про​граммных инструкций в рамках одного этапа тестирования постоянно.

Положим, что до начала тестирования имеется Ei ошибок. В тече​ние времени тестирования τ обнаруживается ξс ошибок в расчете на одну команду программы.

Таким образом, удельное число ошибок на одну команду, оставших​ся в системе после τ времени тестирования, равно
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где Ii — общее число команд программы, которое предполагается по​стоянным в рамках одного этапа тестирования.

Будем считать, что значение функции частоты отказов Z(t) про​порционально числу ошибок, оставшихся в программе после исполь​зования отведенного для тестирования времени τ:
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где С— некоторая постоянная; t—время работы программы без отказов.

Тогда, если время работы программы без отказа готсчитывается от точки t = 0, а τ остается фиксированным, функция надежности, или вероятность безотказной работы в интервале от 0 до t, будет равна
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Необходимо найти начальное значение ошибок Ei  и коэффициент пропорциональности С. В процессе тестирования собирается инфор​мация о времени и количестве ошибок на каждом прогоне, т. е. общее время тестирования τ складывается из времени каждого прогона:
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где Аi — количество ошибок на i-м прогоне.

Предполагая, что интенсивность появления ошибок постоянна и равна λ, можно вычислить ее как число ошибок в единицу времени:
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На основании приведенных выше уравнений получим

Имея данные для двух различных моментов тестирования Ха и хь, которые выбираются произвольно при условии, что ξс(τa) > ξс(τb), мож​но записать следующие соотношения:
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Определив значения E1 и С, можно рассчитать надежность про​граммной или информационной системы.

Модель La Padula. По этой модели выполнение последовательнос​ти тестов производится за т этапов. Каждый этап заканчивается вне​сением изменений (исправлений) в тестируемую программу. Возрас​тающая функция надежности базируется на числе ошибок, обнару​женных в ходе каждого тестового прогона.

Надежность тестируемой программы в течение i-го этапа опреде​ляется соотношением
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где А — параметр роста.

Теоретически при бесконечном числе прогонов программы она будет обладать предельной надежностью R(°°):
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Модель является прогнозной и на основании данных тестирова​ния позволяет предсказать вероятность безотказной работы програм​мы на последующих этапах ее выполнения.

Модель Джелинского-Моранды относится к динамическим моделям непрерывного времени. Исходные данные для ее использования со​бираются в процессе тестирования программной системы. При этом фиксируется время до очередного отказа. Особенностью данной мо​дели является то, что значение интервалов времени тестирования между обнаружением двух ошибок имеет экспоненциальное распре​деление с частотой ошибок (или интенсивностью отказов), пропор​циональной числу еще не выявленных ошибок. Каждая обнаружен​ная ошибка устраняется. При этом число оставшихся ошибок умень​шается на единицу.
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Здесь λ. — частота отказов (интенсивность отказов), которая про​порциональна числу еще не выявленных ошибок в программе:

[image: image20.jpg]A =C(N=i+1),




Функция плотности распределения времени обнаружения i-й ошибки, отсчитываемого от момента выявления (ί- 1)-й ошибки, имеет вид

где N- число ошибок, первоначально присутствующих в программе; С— коэффициент пропорциональности.

Рассчитав значение λi можно определить вероятность безотказ​ной работы в различных временных интервалах. На основе получен​ных расчетных данных строится график зависимости вероятности безотказной работы от времени.

Модель Шика-Волвертона. Модификация модели Джелинского-Моранды для случая возникновения в рассматриваемом интервале более одной ошибки предложена Волвертоном и Шиком. При этом считается, что исправление ошибок производится лишь по истече​нии интервала времени, в котором они возникли. В основе модели Шика—Волвертона лежит предположение, согласно которому часто​та ошибок пропорциональна не только количеству ошибок в програм​мах, но и времени тестирования, т. е. вероятность обнаружения оши​бок с течением времени возрастает. Частота ошибок (интенсивность обнаружения ошибок) λi предполагается постоянной в течение ин​тервала времени ti и пропорциональна числу ошибок, оставшихся в программе по истечении (i - 1)-го интервала. Но она также пропор​циональна и суммарному времени, уже затраченному на тестирова​ние (включая среднее время выполнения программы в текущем ин​тервале):
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X1=C(N-W14)(^1+ί,./2).

В данной модели наблюдаемым событием является число ошибок, обнаруживаемых в заданном временном интервале, а не время ожи​дания каждой ошибки, как это было для модели Джелинского—Mo-ранды. В связи с этим модель относят к группе дискретных динами​ческих моделей.

Модель Муса относят к динамическим моделям непрерывного вре​мени. Это значит, что в процессе тестирования фиксируется время выполнения программы (тестового прогона) до очередного отказа. Но считается, что не всякая ошибка программы может вызвать от​каз. Поэтому допускается обнаружение более одной ошибки при вы​полнении программы до возникновения очередного отказа.

Предполагается, что на протяжении всего жизненного цикла про​цесса выполнения программы может произойти M0 отказов и при этом будут выявлены все N0 ошибок, которые присутствовали в про​грамме до начала тестирования. Общее число отказов M0 связано с первоначальным числом ошибок N0 соотношением

N0 = BM0,

где В — коэффициент уменьшения числа ошибок.

Положим, что после проведения тестирования, на которое потра​чено определенное время ί, зафиксировано т отказов и выявлено η ошибок.

Тогда из соотношения

п=Bτ

можно определить коэффициент уменьшения числа ошибок Bτ как число, характеризующее количество устраненных ошибок, приходя​щихся на один отказ.

В модели Муса различают два вида времени:

1) суммарное время функционирования х, которое учитывает чис​тое время тестирования до контрольного момента, когда производит​ся оценка надежности;

2) оперативное время t— время выполнения программы, планиру​емое от контрольного момента и далее, при условии, что дальнейше​го устранения ошибок не будет (время безотказной работы в процес​се эксплуатации).

Для суммарного времени функционирования τ предполагается: • интенсивность отказов пропорциональна числу неустраненных ошибок;

• скорость изменения числа устраненных ошибок, измеряемая от​носительно суммарного времени функционирования, пропорцио​нальна интенсивности отказов.

Один из основных показателей надежности, который рассчиты​вается по модели Муса, — средняя наработка на отказ. Этот показа​тель определяется как математическое ожидание временного интер​вала между последовательными отказами и связан с надежностью сле​дующим уравнением:
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где t— время работы до отказа.

Если интенсивность отказов постоянна (т. е. длительность интер​валов между последовательными отказами имеет экспоненциальное распределение), то средняя наработка на отказ обратно пропорцио​нальна интенсивности отказов. По модели Муса средняя наработка на отказ зависит от суммарного времени функционирования τ:
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где T0 — средняя наработка на отказ в начале испытаний (тестирова​ния); С— коэффициент сжатия тестов, который вводится для устра​нения избыточности при тестировании. Например, если 1 ч тести​рования соответствует 12 ч работы в реальных условиях, то коэффи​циент сжатия тестов равен 12.

Параметр T (средняя наработка на отказ до начала тестирования) можно рассчитать с помощью соотношения
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где f— средняя скорость исполнения программы, отнесенная к числу операторов; К— коэффициент проявления ошибок, связывающий ча​стоту возникновения ошибок со «скоростью ошибок» (скорость, с ко​торой бы встречались ошибки программы, если бы программа выпол​нялась линейно-последовательно по командам), значение /Сопределя-ют эмпирическим путем по однотипным программам, оно лежит в пре​делах от 1,54 10-7 до 3,99 · 10-7; N0- начальное число ошибок, которое можно рассчитать с помощью другой модели, позволяющей опреде​лить эту величину на основе статистических данных, полученных при

[image: image54.png]R(n)=(-R)(1-F,)..0~)=T1(1- ).

j



[image: image25.png]



В литературе указывается, что практическое использование рас​сматриваемой модели требует громоздких вычислений и делает не​обходимым наличие ее программной поддержки.

Статические модели надежности

Статические модели принципиально отличаются от динамичес​ких прежде всего тем, что в них не учитывается время появления ошибок в процессе тестирования. Этот тип моделей учитывает толь​ко статистические характеристики появления ошибок.

Модель Миллса. Использование этой модели предполагает внесе​ние в программу некоторого количества известных ошибок. Они вно​сятся случайным образом и фиксируются в протоколе искусственных ошибок. Специалист, проводящий тестирование, не знает ни коли​чества, ни характера внесенных ошибок до момента оценки показа​телей надежности по модели Миллса. Предполагается, что все ошиб​ки (как имеющиеся в исследуемой программе, так и искусственно внесенные) имеют равную вероятность быть найденными в процес​се тестирования. Тестируя программу в течение некоторого време​ни, собирают статистику об ошибках. В момент оценки надежности по протоколу искусственных ошибок все ошибки делятся на ошибки собственно программы и искусственные.

С помощью соотношения (формулы Миллса)
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можно оценить первоначальное число ошибок в программе (N). Здесь S- количество искусственно внесенных ошибок, η — число найден​ных собственных ошибок, V— число обнаруженных к моменту оцен​ки искусственных ошибок.

Например, если в программу внесено дополнительно 50 ошибок и к некоторому моменту тестирования обнаружено 25 собственных и 5 внесенных, то по формуле Миллса делается предположение, что пер​воначально в программе было 250 ошибок.

Вторая часть модели связана с проверкой гипотезы об оценке пер​воначального числа ошибок Nb программе. Допустим, что в програм​ме имеется Л" собственных ошибок. Внесем в нее еще S ошибок.

Положим, что в процессе тестирования были обнаружены все S внесенных и л собственных ошибок программы. Тогда по формуле Миллса получим, что первоначально в программе было N= n оши​бок. Вероятность, с которой можно высказать такое предположение, рассчитывается с помощью следующих соотношений:
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Величина С является мерой «доверия» к модели и показывает ве​роятность того, насколько правильно найдено значение N. Эти два связанных между собой по смыслу соотношения образуют полезную модель ошибок: первое предсказывает возможное число первоначаль​но имевшихся в программе ошибок, а второе используется для уста​новления доверительного уровня прогноза. Однако приведенная выше формула для расчета С не может быть использована, если не обнаружены все внесенные ошибки.
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где числитель и знаменатель при n < К являются биноминальными коэффициентами вида
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Если оценка надежности производится до момента обнаружения всех внесенных ошибок (S), величина С рассчитывается по модифи​цированной формуле:

В реальной практике модель Миллса можно использовать для оцен​ки N после каждой найденной ошибки. Предлагается во время всего периода тестирования отвечать на графике число найденных оши​бок и текущие значения N
К достоинствам модели относят простоту применяемого матема​тического аппарата, наглядность и возможность использования в процессе тестирования.

Самым существенным недостатком считают необходимость вне​сения искусственных ошибок (этот процесс плохо формализуем) и достаточно вольное допущение величины К, которое основывается исключительно на интуиции и опыте испытателя, проводящего оцен​ку, т. е. допускает большое влияние субъективного фактора.

Модель Липова. Липов модифицировал модель Миллса, рассмот​рев вероятность обнаружения ошибки при использовании различно​го числа тестов. Если сделать то же предположение, что и в модели Миллса, т. е. что собственные и внесенные ошибки имеют равную вероятность быть найденными, то вероятность обнаружения n соб​ственных и Vвнесенных ошибок может быть определена с помощью соотношения
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где т — количество тестов, используемых при тестировании; q— ве​роятность обнаружения ошибки в каждом из т тестов, рассчитан​ная по формуле; S- общее количество внесенных ошибок; N— коли​чество собственных ошибок, имеющихся в программе до начала те​стирования.

Оценки максимального правдоподобия (наиболее вероятное зна​чение) для N осуществляются с помощью соотношений

Для использования модели Липова должны выполняться следую​щие условия:

[image: image31.png]Nznz20;
s§2V20;
m=>n+V20.




[image: image32.png]Sn
— mnpu n21V:2]
14 P 5

N=inS mpu V=0
0 npu n=0.




Модель Липова дополняет модель Миллса, позволяя оценить ве​роятность обнаружения определенного количества ошибок к момен​ту оценки.

Модель Коркорэна относится к статическим моделям надежности ПО, так как в ней не используются параметры времени тестирова​ния, а учитывается только результат N испытаний, в которых выяв​лено Ni ошибок i-ro типа.

Применение модели предполагает знание следующих ее показа​телей:

· модель содержит изменяющуюся вероятность отказов для раз​личных источников ошибок и соответственно разную вероятность их исправления;

· в модели используются такие параметры, как результат Nиспы​таний, в которых наблюдается Ni ошибок г-го типа;

· обнаруженные в ходе ^испытаний ошибки г-го типа появляются с вероятностью аi
Показатель уровня надежности R вычисляют по формуле
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где N0 — число безотказных (или безуспешных) испытаний, выпол​ненных в серии из ^испытаний; к— известное число типов ошибок; Y— вероятность появления ошибок: при N>0 Y. = аi  при N = 0  У>0.

Отметим, что в данной модели вероятность а. оценивается на ос​новании априорной информации или данных предшествующего пе​риода функционирования однотипных программных средств.

Модель Нельсона создана в аэрокосмической компании США TRW. При расчете надежности программно-информационного обеспече​ния учитывается вероятность выбора определенного тестового на​бора для очередного выполнения программы.

Для описания модели вводятся следующие обозначения.

Совокупность действий, включающая ввод Еi выполнение про​граммы и получение результата F'(E), называется прогоном програм​мы. При этом значения входных переменных, образующих Ei не дол​жны одновременно подаваться на вход программ. Таким образом, вероятность (P) того, что прогон программы приведет к обнаруже​нию дефекта, равна вероятности того, что набор данных Ei исполь​зуемый в прогоне, принадлежит множеству Ei.

Если обозначить через пе число различных наборов входных дан​ных, содержащихся в Е. то
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есть вероятность того, что прогон программы на наборе входных данных Ei случайно выбранном из E среди равновероятных, закон​чится обнаружением дефекта.

Однако в процессе функционирования программы выбор входных данных из E обычно осуществляется не с одинаковыми априорными вероятностями, а диктуется определенными условиями работы. Эти условия характеризуются некоторым распределением вероятностей (р) того, каким будет выбран определенный набор входных данных Ei
Распределение P может быть найдено через р. с помощью величи​ны у., которая принимает значение О, если прогон программы на набо​ре £ заканчивается получением приемлемого результата, и значение 1, если этот прогон заканчивается обнаружением дефекта. Поэтому
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есть вероятность того, что прогон программы на наборе входных данных Ei, выбранных случайно с распределением вероятностей рi, закончится обнаружением дефекта. При этом
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есть вероятность того, что прогон программы на наборе входных данных Ei выбранных случайно с распределением вероятностей рi, приведет к получению приемлемого результата.

Так как R- вероятность того, что единичный прогон программы не закончится отказом на наборе входных данных, выбранных в со​ответствии с распределением рi то вероятность успешного выполне​ния n прогонов этой программы при независимом для каждого про​гона выборе входных данных в соответствии с распределением Рбу-дет равна
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Таким образом, можно дать следующее математическое определе​ние надежности программы: надежность программы - это вероятность безотказного выполнения n прогонов программы. Поэтому прогон являет​ся единичным испытанием программы.

На практике выбор входных данных для каждого прогона нельзя считать независимым. Исключение составляют лишь такие последо​вательности прогонов, которые определяются возрастающими зна​чениями некоторой входной переменной или некоторым порядком установленных процедур, как в случае программ, работающих в ре​альном масштабе времени.

С учетом введенного определения функциональный разрез дол​жен быть переопределен в терминах вероятностей р выбора £ в ка​честве входных данных при j-м прогоне из некоторой последователь​ности прогонов. Тогда вероятность того, что j-й прогон закончится отказом, может быть записана в виде
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Надежность R(n) программы равна вероятности того, что в после​довательности из η прогонов ни один из них не закончится отказом:
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Эта формула может быть представлена в виде
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Некоторые свойства функции R(n) могут стать более явными при следующих допущениях:
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если Рj = P для вcex j, то

С помощью соответствующих замен переменных и подстановок можно выразить функцию R(п) через время функционирования tОбо​значим через Δt время выполнения j-гo прогона, а через ΣΔti - суммарное время выполнения первых jпрогонов программы. Введем h(t)\
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В случае Рj << 1 функция h(tj) может быть интерпретирована как функция интенсивности отказов, которая, будучи умноженной на Δt дает условную вероятность появления отказов в интервале (tj, tj+ tj) при отсутствии отказов до момента tj
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Тогда

На практике вероятность выбора очередного набора данных для прогона (Pi) определяется путем разбиения всего множества значе​ний входных данных на подмножества и нахождения вероятностей того, что выбранный для очередного прогона набор данных будет принадлежать конкретному подмножеству. Определение этих веро​ятностей основано на эмпирической оценке вероятности появления тех или иных входов в реальных условиях функционирования.

Поскольку в основу модели Нельсона положены свойства про​граммного обеспечения, она допускает развитие за счет более деталь​ного описания других аспектов надежности. Некоторые из получен​ных обобщений модели могут рассматриваться в контексте исследо​вания проблемы безопасности программ. Вследствие отмеченных особенностей модели ее можно рассматривать в целом как математи​ческую теорию надежности программного и информационного обес​печения, а не как простую модель надежности.

Эмпирические модели надежности

Эмпирические модели в основном базируются на структурном анализе особенностей программы или программного обеспечения в целом. Они часто не дают конкретных значений параметров надеж​ности программы. Однако их использование считается полезным на этапе проектирования программ для прогнозирования ресурсов тес​тирования и т. д.

Модель сложности. В литературе неоднократно подчеркивается тес​ная взаимосвязь между сложностью и надежностью ПО. Если придер​живаться упрощенного понимания сложности ПО, то она может быть описана такими характеристиками, как размер ПО (количество про​граммных модулей), количество и сложность межмодульных интер​фейсов и т. д.

Под программным модулем в данном случае понимается программ​ная единица, выполняющая определенную функцию (ввод, вывод, вычисление и т. д.) и взаимосвязанная с другими модулями ПО. Слож​ность модуля ПО может быть описана, если рассматривать структуру программы как последовательность узлов, дуг и петель в виде направ​ленного графа.
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Некоторые базовые понятия для определения характеристик сложности даны в табл. 1.2.

В качестве структурных характеристик модуля ПО или програм​мы используются:

•
отношение действительного числа дуг к максимально возможно​му, получаемому искусственным соединением каждого узла с любым другим узлом дугой;

· отношение числа узлов к числу дуг;

· отношение числа петель к общему числу дуг.

Для сложных модулей и больших многомодульных программ со​ставляется имитационная модель, программа которой «засоряется» ошибками и тестируется по случайным входам. Оценка надежности осуществляется по модели Миллса.

При проведении тестирования известна структура программы, имитирующей действия основной, но не известен конкретный путь, который будет выполняться при вводе входных тестовых данных. Кроме того, выбор очередного тестового набора из множества тест-входов случаен, т. е. в процессе тестирования не обосновывается вы​бор очередных входных тестовых данных. Это характерно для реаль​ных условий тестирования больших программ.

После анализа полученных данных проводится расчет показате​лей надежности с помощью модели Миллса (или любой другой из описанных выше) и считается, что реальное ПО, выполняющее ана​логичные функции, с подобными характеристиками и в реальных условиях должно вести себя аналогичным или похожим образом.

Преимущества оценки показателей надежности по имитационной модели, создаваемой на основе анализа структуры будущего реально​го ПО, заключаются в том, что модель позволяет уже на этапе проек​тирования ПО принимать рациональные проектные решения, опи​раясь на характеристики ошибок, оцениваемые с помощью имитаци​онной модели. Имитационная модель позволяет прогнозировать тре​буемые ресурсы тестирования, определять меру сложности программ и предсказывать возможное число ошибок.

К недостаткам можно отнести необходимость дополнительных затрат на составление имитационной модели и приблизительный характер получаемых показателей.

Основываясь на описанной процедуре оценки результатов тести​рования, требуемого для доводки ПО, можно построить две различ​ные стратегии корректировки ошибок:

•
фиксировать все ошибки в одном выбранном модуле и устранять все побочные эффекты, вызванные изменениями этого модуля, от​рабатывая таким образом последовательно все модули;

• фиксировать все ошибки нулевого порядка в каждом модуле, за​тем все ошибки первого порядка и т. д.

Исследование этих стратегий доказывает, что время корректиров​ки ошибок на каждом шаге тестирования определяется максималь​ным числом изменений, вносимых в ПО на этом шаге, а общее вре​мя — суммой максимальных времен на каждом шаге.

Это подтверждает известный факт, что тестирование обычно яв​ляется последовательным процессом и обладает значительными воз​можностями для параллельного исправления ошибок, хотя и приво​дит к повышению затрачиваемых на него ресурсов.

Для количественной оценки надежности можно воспользоваться одной из рассмотренных ранее моделей (например, La Padula).

Пример графика изменения надежности программного продукта при устранении выявленных в процессе тестирования ошибок при​веден на рис. 1.10.
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Рис. 1.10. Изменения надежности программного продукта

Из графика видно, что с повышением числа тестовых прогонов прогнозируемое значение надежности приближается к единице.

Помимо рассмотренных моделей существует множество других моделей, методов и подходов к оценке и повышению надежности программного и информационного обеспечения. Например, извест​ны модели переходных вероятностей, модель Вейса и т. п. И это ес​тественно, поскольку разработка надежного программного обеспе​чения — проблема актуальная не только для АСОИУ, но и для других программных изделий.

[image: image61.png]b= /Wy, b=, /W,



В процессе эргономического обследования выявляется соответ​ствие частных характеристик отдельных элементов системы эргоно​мическим требованиям, например эргономических характеристик рабочих мест (формы и размеры пультов, их зоны видимости и зоны досягаемости, типы элементов визуализации информации и органов управления и их размещение, рабочая поза оператора и т. д.), харак​теристик условий работы человека-оператора (микроклимат, уровень шумов, вибрации, загазованность, СВЧ-излучения и т. д.), характери​стик используемых технических средств программного и информа​ционного обеспечения, режимов освещенности и т. п.

Эргономические испытания или исследования подразделяют на лабораторные (изучение отдельных фрагментов деятельности опе​ратора, например ввод числовой информации на цифровой клавиа​туре, восприятие символьной или графической информации на эк​ране дисплея и др.), полунатурные (исследуются модели системы, что позволяет изучать взаимодействие оператора и технической части АСОИУ), натурные (опытный образец системы функционирует в реальных условиях, что, как правило, сложно организовать и сопря​жено с большими финансовыми затратами).

По результатам исследования и проведенного обследования в со​ответствии с частными показателями складывается первое впечатле​ние об условиях труда операторов, которое используется для уточне​ния задач эргономической экспертизы данного образца системы.

Наиболее ответственным периодом проведения экспертизы счи​тают этапы эргономического анализа и эргономических испытаний АСОИУ, когда оцениваются условия труда операторов как с точки зрения выполнимости общих эргономических требований, так и с точки зрения напряженности деятельности.

Желательно, чтобы оценки носили не только качественный, но и количественный характер. Если эксперты не располагают данными для расчета выбранных показателей, проводят специальные эргоно​мические испытания. К ним прибегают также и в тех случаях, когда возникает потребность экспериментального подтверждения резуль​татов, полученных аналитическим путем.

Эргономические испытания могут проводиться отдельно или в процессе общих испытаний макетных, экспериментальных и опыт​ных образцов разрабатываемой автоматизированной системы.

Заключительным этапом экспертизы является эргономическая аттестация АСОИУ, включающая комплексную оценку эргономично-сти системы в соответствии со значениями отдельных показателей, полученными на предыдущих этапах, а также оценку экономической целесообразности и технической реализуемости разработанных ре​комендаций по устранению обнаруженных недостатков.

При эргономической экспертизе количественные значения эрго​номических показателей могут быть получены как с помощью теоре​тических расчетов, так и в результате испытаний элементов, компо​нентов и всей системы в целом.

Теоретические расчеты значений эргономических показателей обычно применяются на ранних стадиях разработки системы, когда нет физической возможности поставить экспериментальные иссле-

дования или испытания макетов, образцов элементов, компонентов либо системы в целом.

Анализируя соответствие сформулированных требований инже​нерно-психологическим возможностям человека, можно рассчитать ожидаемые значения точностных, временных и надежностных харак​теристик деятельности человека-оператора и сделать вывод о допус​тимости того или иного действия или алгоритма в целом.

Рассмотрим несколько примеров теоретических расчетов значе​ний эргономических показателей.

Эргономическая оценка влияния содержания и сложности алгоритма деятельности оператора. Влияние содержания конкретного алгорит​ма на качество деятельности оператора оценивается сравнением требований, предъявляемых алгоритмом к человеку, с возможнос​тями последнего. Для этого исследуемый алгоритм записывают в виде совокупности отдельных действий и операций с указанием тре​буемой точности и необходимых временных и энергетических зат​рат для выполнения каждого компонента алгоритма. Такое описа​ние дополняется сведениями о напряженности деятельности чело​века-оператора.

Для оценки влияния сложности алгоритма на качество деятель​ности оператора необходимо, в первую очередь, получить количе​ственные характеристики. Один из вариантов количественной оцен​ки алгоритма включает оценку показателей суммарной динамической интенсивности, логической сложности и стереотипности.

Суммарная динамическая интенсивность охарактеризует количе​ство действий алгоритма, выполняемое оператором в единицу вре​мени. Знание суммарной динамической интенсивности позволяет оп​ределить среднее время реализации алгоритма τ:
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где N- число действий алгоритма.

Динамическая интенсивность определяет темп работы, от кото​рого во многом зависит точность деятельности оператора.
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где χ.—число логических условий в i-й группе (i= 1,2, 3, ..., q); Рi—часто​та ί-й группы.

Показатель логической сложности R зависит от количества одновре​менно учитываемых оператором логических условий:

Логическая сложность алгоритма деятельности существенно вли​яет на показатели времени и надежность работы оператора.

Показатель стереотипности ζ определяется взаимосвязью простых исполнительных действий в алгоритме:
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где χ.—число простых действий в i-й группе (i=1, 2, 3, ...,f); Pi—часто​та i-й группы.

Стереотипность следует понимать как однозначно детерминиро​ванную последовательность реакций на сигнал. Чем больше в алго​ритме групп, включающих непрерывную последовательность элемен​тов, и чем длиннее эта последовательность, тем более выражен сте​реотипный компонент в работе оператора.

После качественного анализа выполняемости всех операций ал​горитма можно произвести количественную оценку показателей ка​чества деятельности человека-оператора на конкретном рабочем месте. В первую очередь оценивается безошибочность и своевремен​ность выполнения каждой операции и алгоритма в целом.

При проведении эргономического анализа рабочих мест операто​ров оптимальность того или иного варианта размещения элементов индикации и органов управления оценивается по величине временных затрат оператора на их поиск в процессе основной деятельности.
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Общее время, затрачиваемое оператором на информационный поиск, определяется по формуле

где ΔQ — повышение уровня подготовки при увеличении времени подготовки с t1, до t2

Для конкретной оценки влияния уровня подготовки оператора на качество его работы необходимо:

выбрать конкретные показатели качества деятельности и условия деятельности;

определить параметры модели обучаемости (t*0, Q*0 и при необхо​димости Q*пр )в исследуемых условиях деятельности;

по заданному времени подготовки (tзад) определить значение выб​ранного показателя качества деятельности человека-оператора по формуле

[image: image46.png]QP=Q,:,,—(Q,'.,,'Q‘;)¢ Q.




Комплексная оценка влияния эргономических факторов на качество дея​тельности оператора. Характерная особенность эргономических фак​торов состоит в их комплексном влиянии на деятельность операто​ра. Поэтому для оптимизации условий, в которых должна осуществ​ляться деятельность, необходимо располагать методами комплексно​го учета и оценки влияния наиболее значимых эргономических фак​торов на качество деятельности оператора.

Один из возможных вариантов комплексной оценки влияния рас​смотренных эргономических факторов на временные, точностные и надежностные характеристики деятельности оператора заключа​ется в следующем.

Положим, имеется гфакторов: x1, х2, ..., r. xНеобходимо оценить комплексное влияние этих факторов на выбранный показатель каче​ства деятельности оператора W. Методика оценки состоит из r эта​пов. На первом этапе определяется зависимость Wot x1 [W(1) = f1(X1)] при условии, что остальные факторы находятся в диапазоне опти​мальных значений. Задачей второго этапа является нахождение фун​кции W(1,2) =f2(x1, х2, a1, ..., ak) при условии, что остальные (г- 2) фак​тора остаются в диапазоне оптимальных значений. Величины а1, ..., ak являются числовыми параметрами функции f2 Для нахождения этой функции сначала определяют две частные функции:
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На третьем этапе в первую очередь определяют две частные фун​кции:
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При этом факторы х4, ... хг остаются в диапазоне оптимальных значений. Как и на втором этапе, обобщенный показатель можно за​писать следующим образом:
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Эргономические экспериментальные исследования (испытания). Эр​гономические эксперименты проводятся как в исследовательских, так и в испытательных целях. Главным условием постановки экспе​риментов является психофизиологическая адекватность модели (макета дисплейного пульта, опытного образца, стенда и т. п.) тому компоненту реальной деятельности, который предполагается иссле​довать или оценивать.

В любом эксперименте следует точно определять зависимые и независимые переменные и их регистрируемые показатели.

Основными зависимыми переменными являются:

1.
Показатели эффективности системы или качества деятельнос-
ти оператора (в целом или отдельных операций и действий):

а)
точностные;

б)
временные;

в)
надежностные.

2.
Показатели напряженности деятельности:

а)
активационных процессов (эмоционального состояния, воле-
вых усилий и т. п.);

б)
физиологических функций.

Основными независимыми переменными являются:

1.
Факторы способа (психофизиологической структуры) деятель-
ности:

а)
информационные (характеристики информационных моделей,
средств отображения информации, навыки оператора и т. п.);

б)
физические (антропометрические, биомеханические характе-
ристики и т. п.);

в)
временные (длительность работы, соотношение периодов ра-
боты и отдыха и т. п.);

г)
состояние организма (общее психическое и физическое состо-
яние).

2.
Факторы условий деятельности:

а)
психологические (мотивация, взаимоотношения между опера-
торами и т. п.);

б)
физико-химические (гигиенические).

В ходе эргономических экспериментов, проводимых в интересах оценки эффективности АСОИУ или качества деятельности, как пра​вило, регистрируются выходные характеристики системы, непосред​ственно влияющие на качество решения моделируемой задачи (час​тота выхода за допустимые пределы регулируемых характеристик, время принятия решения и т. п.).

В некоторых случаях при проведении эргономических экспери​ментов вводятся:

•
стандартная параллельная задача для оценки резервов внимания;

•
неожиданные высокозначимые задачи (отказы техники, игровые ситуации и т. п.) для оценки способности оператора выполнять рабо​ту в усложненных условиях.

Проведение эргономического эксперимента можно условно раз​делить на три этапа: планирование, эксперимент и анализ.

Планированиевключает постановку задачи, которую нужно решать, выбор показателя, подвергающегося исследованию, рассмотрение факторов, влияющих на него. В сложных исследованиях приходит​ся, как правило, сталкиваться с ситуациями, требующими специаль​ных, тщательно продуманных приемов постановки эксперимента, иначе результаты окажутся искаженными. Искажения обусловлены тем, что в любом, даже хорошо организованном исследовании при​ходится иметь дело с неконтролируемыми факторами. Поэтому же​лательно усреднить влияние массы неконтролируемых факторов на выбранный показатель. Это достигается с помощью приема, называ​емого «рандомизацией», позволяющего считать ошибки измерения взаимно независимыми. Основным шагом на первом этапе является выбор показателя оптимальности и нахождение матриц планирова​ния, удовлетворяющих этому показателю, с помощью методов мате​матического планирования эксперимента.

Эксперимент должен проводиться в соответствии с программой, составленной на первом этапе. Для правильного проведения экспе​римента необходимо соблюдать ряд условий. Во-первых, до начала эксперимента следует достаточно объективно установить пригод​ность участвующих в работе операторов к данному виду деятельнос​ти. Во-вторых, следует обеспечить высокую мотивацию на выполне​ние заданной по эксперименту деятельности. Необходимо быть уве​ренным в том, что возникающие ошибки оператора не связаны с его халатным отношением к делу.

Анализ — окончательный этап, включающий упорядочение экспе​риментальных данных, вычисления определенных статистических показателей, необходимых для принятия решений относительно раз​личных сторон эксперимента. Последним шагом на этом этапе явля​ется обработка опытных данных для получения аналитических зави​симостей, описывающих точностные, временные и надежностные характеристики деятельности человека-оператора как функции ис​следуемых факторов.

Способы обработки экспериментальных данных по качеству деятельнос​ти оператора. Существует ряд особенностей обработки опытных дан​ных для получения точностных, временных и надежностных показа​телей качества деятельности.

При обработке экспериментальных данных для получения точнос​тного показателя в состав алгоритма включают следующие элементы:

· выбор вида показателя для оценки качества действий операторов;

· разделение операторов на однородные группы;

•
получение экспериментальных данных для определения коли​чественных значений показателя при решении операторами одно​родной группы конкретных задач;

· подбор эмпирической модели для функции распределения пока​зателя точности каждой из групп операторов;

· проверка адекватности эмпирической и реальной моделей.

Конкретный вид показателя для оценки точности работы опера​тора зависит от выполняемой им задачи. Если оператор считывает показания какого-либо прибора, то его основной точностной харак​теристикой является ошибка считывания — случайная величина, под​чиняющаяся определенному закону распределения. Для оператора слежения подобной характеристикой является ошибка слежения, также подчиняющаяся некоторому закону распределения.

Разделение контингента испытуемых (операторов) на группы мож​но проводить по различным показателям однородности. Это делает​ся для получения более достоверных и пригодных к практическому использованию данных, так как в противном случае рассчитанный по полученным опытным данным закон распределения показателя точности может оказаться искаженным (например, двумодальным). В качестве показателя однородности можно выбрать, например, класс операторов, определяющий их квалификационный уровень подготов​ки. В общем же случае можно выбирать те показатели, которые не только определяют качество работы операторов, но и относят их к той или иной группе по однородности законов распределения пока​зателей качества. Кроме указанной классной квалификации (уровня подготовки) к таким показателям можно отнести индивидуально-пси​хологические свойства оператора, стаж непрерывной работы на кон​кретном рабочем месте, результаты психофизиологического отбора (ранжирования) операторов (группы ранжирования) и т. д.

Подбор распределений для экспериментальных данных представ​ляет довольно сложную задачу. Распространенным способом являет​ся принятие гипотезы о нормальности распределения.

Наиболее корректным в математическом плане является подбор эмпирической модели распределения по значениям квадрата норми​рованного показателя асимметрии (β1) и нормированного показате​ля островершинности (β2).

Чтобы подобрать эмпирическую модель, необходимо знать зна​чения β| и β2. Поэтому на практике в первую очередь определяются выборочные оценки (Ь{ и ^2) для β, и β2:

Если точка с координатами Ь{ и Ь2 лежит достаточно близко отточ​ки, кривой или области, соответствующей определенному распреде​лению, то это распределение можно использовать для описания эм​пирических данных. Такой подбор распределений не гарантирует полной адекватности выбранной модели, так как оценки b{ и Ь2 очень чувствительны к небольшому числу крайних значений выборки.

Следующей задачей является оценка приемлемости выбранной модели на основании экспериментальных данных. Существуют два подхода к решению поставленной задачи: графическое представле​ние вероятности и статистическая проверка гипотез.

Графическое представление вероятности является субъективным методом, так как решение о приемлемости выбранной модели при​нимается на основе визуального наблюдения.

Суть метода заключается в построении графиков, которые позво​ляют приближенно оценить соответствие статистических данных предполагаемому закону и, кроме того, получить графические оценки параметров положения и масштаба. С помощью графического метода можно делать один из трех выводов: выбранная модель правильна, выбранная модель неправильна, адекватность модели не доказана.

Статистические проверки являются более объективным подхо​дом, позволяющим вероятностными методами оценить адекватность выбранной модели. Этот подход используется в дополнение к графи​ческому, когда последний не позволяет принять определенное реше​ние. Обычно статистическая проверка гипотез включает следующие основные этапы:

формулируются гипотезы H0 и H1, где H0 утверждает, что эмпири​ческое распределение соответствует выбранному теоретическому распределению, a H1 — обратная гипотеза (отвергающая гипотезу Н0);

выбираются значения ошибок первого (а) и второго (β) рода;

выбирается критерий согласия. Основными критериями согласия являются критерий χ-квадрат и критерий Колмогорова. Критерий χ-квадрат более универсальный, но при работе с ним рекомендуется иметь в каждом выбранном интервале не менее 5-10 наблюдений. Критерий Колмогорова более прост, однако его использование огра​ничено тем, что необходимо заранее знать не только вид функции распределения, но и все входящие в нее параметры, что сравнитель​но редко встречается на практике. Кроме этих двух критериев для некоторых частных случаев могут использоваться и другие:

• на основе полученных данных определяется критическая об​ласть, или критерий согласия;

•
определяется вероятность получения вычисленного значения критерия при условии, что модель выбрана правильно;

•
принимается или отвергается гипотеза H0.

Найденные в конечном итоге законы распределения исследуемых точностных характеристик являются исходными данными для учета точности действий операторов при оценке эффективности автома​тизированной системы.

Показателем качества деятельности оператора является также время, затрачиваемое оператором на выполнение отдельной опера​ции, блока операций и алгоритма в целом. Для этого показателя мож​но принять гамма-распределение. Оценку параметров гамма-распре​деления производят двумя методами: методом приравнивания момен​тов и максимального правдоподобия.

Оба метода дают асимптотически-нормальные оценки: при стрем​лении к бесконечности объема выборки распределение стремится к нормальному закону.

При конечных выборках эти методы не совсем эквивалентны. При больших выборках оценки параметров, получаемые по методу мак​симального правдоподобия, лучше, так как при увеличении объема выборки дисперсии оценок стремятся к наименьшему достижимому значению. При малых выборках не существует простого приема, на основании которого можно было бы считать один метод предпочти​тельнее другого (по точности). Но в методе приравнивания момен​тов вычислительные процедуры для получения оценок проще, чем при методе максимального правдоподобия. Поэтому при малых вы​борках считается более предпочтительным метод приравнивания моментов, а при больших — метод максимального правдоподобия.

Третий показатель качества деятельности человека-оператора — надежность — можно рассчитывать для отдельной операции, дей​ствия, блока операций (комплекса действий) или алгоритма в целом.

Перед экспериментом следует четко сформулировать понятия события, отказа, ошибки.

Как и в случае временных характеристик, при экспериментальном определении надежностных характеристик из-за ограниченности статистического материала можно получить не вероятности безоши​бочного выполнения операции β, а только их оценки | β|.

Если эксперимент организован так, что предыдущие ошибки не оказывают существенного воздействия на появление ошибок при последующих повторениях операции, то число ошибок ξη (η — число повторений контролируемой операции) можно принять распределен​ным по биномиальному закону:
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где β — вероятность появления ошибки в единичном испытании (при однократном выполнении операции).

Частоту Р* = 1 — (ξπ/β) можно при достаточно большом η принять в качестве оценки вероятности | β|.

Математическое ожидание оценки равно
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Дисперсия величины Р*
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Так как эта дисперсия — минимально возможная, то оценка Р* яв​ляется эффективной, и в качестве оценки для неизвестной вероят​ности β целесообразно при большом статистическом материале при​нимать частоту Р*.

Доверительные границы для оценки P* снизу (P1) и сверху (P2) с достоверностью γ (т. е. интервалы P1 и P2 с вероятностью γ, включаю​щей истинное значение вероятности β) могут быть определены по графикам (например, рис. 2.20).

Для оценки вероятности при малых выборках (п< 20) в последнее время получены более точные выражения при использовании пред​варительной информации в виде некоторого доверительного интер​вала (P1, P2).

Все рассмотренные варианты относились к случаю, когда предше​ствующие ошибки не оказывали влияния на последующие. Если при эксперименте имеют место ошибки, в результате которых испытуемый удаляется из эксперимента (выборка без возвращения), за основу для построения доверительных интервалов необходимо брать в общем случае не биномиальное, а гипергеометрическое распределение.

При определении исходных данных по физиологической надеж​ности человека используются законы распределения времени между отказами или интенсивности отказов.

В настоящее время в эргономическом проектировании АСОИУ наметился ряд тенденций, ориентированных на упрощение и уско​рение процесса эргономического проектирования систем.

Прежде всего следует отметить, что теоретические расчеты эрго​номических показателей базируются на приближенных математичес​ких соотношениях, полученных, в том числе, и эмпирическим путем. Поскольку исходными при расчетах являются инженерно-психоло​гические характеристики человека-оператора как информационно​го звена по обработке информации, значения которых зависят от конечного множества факторов, мы автоматически вносим в расче​ты определенные методические ошибки. Особенно это сказывается при разработке оригинальных АСОИУ, не имеющих прототипов.

При разработке систем, имеющих прототипы, или модернизации существующих систем широко используются значения эргономичес​ких параметров, представленных в разнообразных нормативных до​кументах. Эти рекомендации базируются на мощной эксперименталь​ной основе — многочисленных экспериментальных данных, получен​ных в процессе проектирования соответствующего класса автомати​зированных систем и их эргономической экспертизы. В качестве иллюстрации можно сослаться на опубликованные рекомендации по значениям эргономических характеристик пультов управления печат​ных комплексов АСОИУ общего назначения, их экранных пультов, органов управления и т. п.

Сегодня при эргономическом проектировании все шире исполь​зуются методы и средства компьютерного моделирования. Компь​ютерные технологии, в общем случае, позволяют расширять функ​циональные возможности существующих объектов управления или

создавать принципиально новые системы. Так, применение мето​дов образно-пространственного графического описания ситуации позволяет создавать компьютерные системы безопасности резаль​ного оборудования. Влияние компьютерных технологий на разви​тие техники можно проиллюстрировать и другими широко извест​ными примерами.

Наличие графических станций и персональных ЭВМ позволяет уже на этапе общесистемного проектирования осуществлять выбор методов визуального кодирования информации, разрабатывать ин​формационные модели, определять скорость представления данных для будущей системы. При этом может быть реализована эргономи​ческая экспертиза по каждой из этих и подобных задач. Например, при переходе от двумерной информационной модели к трехмерной происходит ускорение процесса восприятия ситуации, особенно при использовании так называемых ренессансных проекций. В этом слу​чае переход от одного типа моделей к другому может оцениваться не только расчетным путем, но и учитывать результаты эргономичес​ких исследований. Особую значимость при этом имеют методы ими​тационного моделирования, которые позволяют обойтись без разра​ботки программных макетов.

Эргономическое проектирование АСОИУ ориентировано на сред​нестатистического оператора. Однако инженерно-психологические характеристики каждого человека сугубо индивидуальны. Поэтому оптимального взаимодействия конкретного человека-оператора с вычислительной средой АСОИУ можно достичь лишь при персони​фикации дисплейных пультов или автоматизированных рабочих мест. Сегодня это реализуется в основном в визуальном представлении информационных моделей. Для адаптации формы представления используются специальные настройки. Например, в операционных системах MS Windows можно выбрать необходимый размер пикто​грамм программных приложений, цвет экрана. В MS Word и других приложениях Windows предусмотрена возможность изменения мас​штаба представления текстового окна (в процентах, по ширине стра​ницы, по ширине текста, страница целиком, две страницы, по выде​лению и т. д.) в соответствии с остротой зрения конкретного челове​ка. Видимо, данный подход распространится и на другие этапы дея​тельности человека-оператора.

В частном случае при λ ■ const
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тестировании (например, с помощью модели Шумана). Надежность R для оперативного периода τ выражается равенством
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для Рj << 1
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Связь�
Для модуля�
Для ПО (или многомодульной программы)�
�
Узел�
Точка ветвления модуля�
Модуль, имеющий белее одного выхода�
�
Дуга�
Последовательные участки модуля�
Последовательность нескольких модулей, имеющих один выход�
�
Петля�
Циклические участки модуля�
Циклические участки, состоящие из нескольких модулей�
�






Таблица 1.2





�
Стадии разработки�
�
�
Вопросы, решаемые в ходе эргономической экспертизы�
ТЗ�
ТП�
Эскизный и технический проекты�
Конструк�торская документа�ция и испытания�
Период внедрения и эксплуатации�
�
2. Оценка соответст�вия информацион�ных моделей и алго�ритмов работы опе�раторов их инженер-но-психоло гическим характеристикам�
�
�
�
•�
�
�
3. Оценка соответст�вия конструкции рабочих мест алгоритму работы оператора�
�
�
+�
+�
�
�
4. Антропометри�ческая оценка оборудования�
�
+�
+�
+�
�
�
5. Оценка загружен�ности операторов и напряженности их деятельности�
�
�
+�
+�
+�
�
6. Оценка режима работы человека-оператора�
�
�
-�
+�
+�
�
7. Оценка условий работы человека-оператора�
+�
�
+�
+�
+�
�
8. Оценка системы пси хофиз иол огичес-кого отбора�
�
�
�
+�
+�
�
9. Оценка метода обучения и трени�ровки операторов�
�
+�
�
+�
+�
�
10. Оценка техничес�ких средств подго�товки операторов�
+�
+�
+�
+�
+�
�






Продолжение табл. 2.7





Вопросы, решаемые входе эргономической экспертизы�
Стадии разработки�
Период внедрения и эксплуатации�
�



�
ТЗ�
ТП�
Эскизный и технический проекты�
Конструк�торская документа�ция и испытания�



�
�
11. Оценка техники безопасности�
�
+�
+�
+�
+�
�
12. Оценка эстетич�ности рабочих мест; интерьеров и т. д.�
�
+�
+�
+�
�
�
13. Оценка документации�
�
�
�
+�
+�
�
14. Комплексная оценка системы: эргономичность усвояемость комплектуемосгь�
�
+�
+�
+�
+�
�
15. Разработка реко�мендаций по повы�шению эргономичес�кого качества системы�
�
�
+�
+�
+�
�
16. Оценка экономи�ческой целесообраз�ности и технической реализуемости разработанных рекомендаций�
�
�
+�
+


	�
+�
�






Окончание табл. 2.7





где Δti — среднее время поиска одного элемента i-и группы; ni— число обращений к элементам i-й группы; ν — число групп элементов.


Эргономическая оценка влияния уровня подготовки оператора. Влияние уровня подготовки человека-оператора на качество его деятельнос�ти можно оценить с помощью математической модели обучаемости





Количественные значения показателя уровня подготовки одного и того же оператора для различных условий деятельности различные, так как они зависят не только от индивидуальных характеристик опе�ратора, но и от времени его подготовки и характеристики потоков входной информации в анализируемых условиях деятельности.





Влияние времени подготовки на качество будущей деятельности обучаемого в определенных условиях можно проиллюстрировать следующим выражением:
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где х10 — оптимальное значение первого фактора; х1н — крайне нео�птимальное значение этого фактора из области возможных. Тогда





где m2, m3, и m4 — 2, 3 и 4-й центральные моменты, вычисленные по экспериментальным данным.





Рис. 2.20. Доверительные интервалы при доверительной вероятности





















